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Sie¢ komputerowa

AKADEMIA SIECI CISCO TANENBAUM 1996 WIKIPEDIA

e Zbior komputerow potaczonych

» Zbidr zlokalizowanych oddzielnie
podsieciag komunikacyjna

komputerow potaczonych w celu
wykonania okreslonego zadania

* System wzajemnie powiazanych
stacji roboczych, urzadzen
peryferyjnych i innych urzadzen

The Man
from the §
¢ - Future ¥

Co to jest komputer: patrz architektura Von Neumanna

Ananyo
Bhattacharya




SIEC LOKALNA SIEC ROZLEGLA

* LAN (ang. Local Area Network)  MAN (ang. Metropolitan Area Network)

+ centralne zarzadzanie siecia i zasobami * sie¢ miejska lub aglomeracyjna, oparta zwykle na

sieci szkieletowe;

* infrastruktura oparta o ~ to samo medium
* WAN (ang. Wide Area Network)

* zlokalizowana w -~ niewielkim obszarze * siec rozlegta bedaca pofaczeniem sieci LAN / MAN

* standardy sieci lokalnych — gwarancja
kompatybilnosci sprzetowej

* sieci kampusowe (siec lokalna jednej lub kilku

Network

akademickich osrodkow) [ et




Co 1o jest
internet?

Siec sieci
Sie¢ komputerow!?
Siec rzeczy!

Siec ustug?

Globalny zbior sieci rozlegtych

Krajowy
lub globalny
dostawca ISP

lub regionalny
dostawca ISP

( N 35—\ >

Sie¢ domowa

> W

Serwer Urzadzenie Router Przela k Modem Stacja
przenosne y bazowa

4

Tablet Sy e Termostat Lodowka Monitor
S komputerowy

Klawiatura

UJECIE CALOSCIOWE WYDANIE VIl




SIEC DOSTEPOWA

RDZEN SIECI

pierwszy router
(brzegowy)




1ypy sieci

SCENTRALIZOWANA

ZDECENTRALIZOWANA
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Ogolna
organizacja e B = W
siecl

magistrala pierscien gwiazda
{Topologia}

[ Logiczna ]

Jak elementy sieci

sq ze sobq

skomunikowane?
Fycan)
Jak urzqdzenia »
sq potqczone? -




Ogolna
organizacja
siecl

Przykfady

Duza korporacja, internet



Elementy sieci

Z czego sktada sie siec komputerowa!?




gospodarz aplikacji, system koncowy

urzadzenie z przypisanym adresem |P,

ktore komunikuje sie z innymi urzadzeniami

host oferujacy ustugi

Client Side

ven

PC User

Server Side

Real Process




t.agcza

urzadzenia wysylaja i odbieraja dane poprzez medium transmisyjne

KABEL M\IEDZIANY KABEL SWIATLOWODOWY FALE RADIOWE

* koncentryczny lub ,,skretka”

= gy -
“ﬂ,
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(P2P) — rownorzedna

B ‘ File Server
7%

Client server mode Peer to Peer mode
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Protokoty




PROTOKOL — reguty okreslajace zasady komunikacji (wymiany danych) w sieci

Definiuje format i kolejnos¢ komunikatéw oraz operacje wykonywane

przy ich wysytaniu lub odbieraniu badz przy innych zdarzeniach

IP (ang. Internet Protocol) — okresla format pakietow wysytanych i odbieranych
przez routery i systemy koncowe



)< Miedzynarodowa Organizacja Normalizacyjna

Stos -7 \

Model odniesienia ISO/OSI

/
prOtOkO}OW ISO Open Systems Interconnection Reference Model

Warstwy

Dostarcza ustugi uzytkownikom

Formatuje, koduje, szyfruje dane

Inicjuje, zarzadza i zamyka potaczenia

Dzieli dane na fragmenty i sktada w catos¢

Adresuje i wyznacza trasy

Kontroluje dostep do medium transmisyjnego

LQCZ& danych Adresuje dla hostow w LAN

Przesyta strumienie bitow
urzadzeniami sieciowymi




Transport Layer

@—’oo Q

Segmentation Transport Reassembly

Application Layer

&———— Requestcontent ——
APPLICATION LAYER 7 —————— Return content in required format ——

Website

The Network Layer

The Presentation Layer

Packets Creation Transport Packets Assembly
«* — g — &

ThebataHnKEayor Encryption Compression Translation

@
— —
0—'0

Frame Creation Transport Transfer frames between net

The Session Layer

The Physical Layer

[ p=———— 0010100010 ———— =] []

Session of communication

Sending cable Bitstream Receiving cable




Network process to application
DNS, WWW/HTTP, P2P, EMAIL/POP, SMTP, Telnet, FTP

lﬁ‘l ..*&_ag,m [ |

Data representation and encryption

Recognizing data: HTML, DOC, |PEG, MP3, AV|, Sockets
Interhost communication

Session establishment in TCP, SIF, RTP, RFC-Named pipes

End-to-end connections and reliability
FERUBP, SCTP, 550 -TES

b T -

Path determination and Iﬂgical addressing
IP, ARP, IPsec, ICMP, IGMP, |

Physical addressing
Ethernet, 80211, MAC/LLC, VLAN , ATM, HDP, Fibre Channel,
Frame Relay, HDLC, PPP, Q.921, Token Ring

Media, signal, and binary transmission
R5-232, RJ45, V.34, 100BASE-TX, 5DH, D51, 802.11




Stos
Model TCP /IP

. _ _
prOtOkO}OW Transmission Control Protocol / Internet Protocol
Warstwy

Dostarcza ustugi uzytkownikom

Obstuguje sesje, sktada pakiety w kolejnosci
Zapewnia niezawodnos¢ transmisji

Adresuje i wyznacza trasy

Kodowanie danych dla medium transmisyjnego

20



ETHERNET
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TCP/IP

ISO / OSI

22
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Podziat zada




Aplikac;ji

(ang. Domain Name System)
ustuga sieciowa konwertujaca nazwy mnemoniczne na adresy |P

216.58.215.100

(ang. Dynamic Host Configuration Protocol)

przydziela hostom w SpOSéb automatyczny (rozg’fasza przez UDP)

<adresy IP, maski podsieci, adresy bram, serwer DNS>

162,168.0.22

p——152 168.0.13

IP Address Databasa|

F_ﬂﬂ_m:- 16B.0DTT DHCP Server
.@ .

24


http://www.scholar.google.com/

http /] Hyper Text Transfer Protocol

GET POST

HTTPS = HTTP + LUB(SSL;TLS)

- SSH - Secure Shell

SSH RSA

™M

SMTP - Simple Mail Transfer Protocol (wysyfanie)

POP3 - Post Office Protocol (odbieranie) FTP —File Transfer Protocol

pliki — port 20,
pofaczenie sterujace — port 21

IMAP — Internet Message Access Protocol

dostep w czasie rzeczywistym do catej poczty
25
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UDP — User Datagram Protocol TCP —Transmission Control Protocol

* bezpotaczeniowy (najlepiej-jak-sie-da, ang. best effort) * pofaczeniowy

* brak kontroli dostarczania danych kontrola dostarczania danych

* mato danych sterujacych duzo danych sterujacych (znaczna enkapsulacja)

* datagramy (8 bit) segmenty (20 bit)

* strumieniowanie wideo i dzwieku (VolP) przegladarka, poczta, FTP

QUIC - Quick UDP Internet Connections

26
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SSL

SSL — Secure Sockets Layer

TLS

TLS (ang. Transport Layer Security)

27



IPv4 — Internet Protocol version 4 ping

IPv4 — adres interfejsu sieciowego / karty sieciowe;

/ sieC
|

[

k maska sieci

|

~

4 oktety bitow

156.17.131.3 232 = 4 294 967 296

host
NAT (ang. Network Address Translation)

255.255.255.0 /24 mapuje adresy prywatne na zewnetrzne

%

adres jakiegos hosta: 156. 17.131.3
maska sieci : 255.255.192.0

= adres jakiegos hosta AND maska sieci

adres rozgtoszeniowy = OR NOT maska sieci

156.17.131.0
adresy hostow: 156.17.131.1

156.17.131.254

adres rozgtoszeniowy: 156.17.131.255

liczha_adreséw dla_hostow = 2liczba_zer_w_masce

28



255.255.255.0 /24
111111711.11111111.
255.255.254.0 /23
111111711.11111111.
255.255.252.0 /22
111111711.11111111.
255.255.248.0 /21
11111111.11111111.
255.255.240.0 /20
11111111.11111111.
255.255.224.0 /19
11111111.11111111.
255.255.192.0 /18
11111111.11111111.
255.255.128.0 /17
11111111.11111111.
255.255.0.0 /16

11111111.11111111.

11111111.

111111160.

111111060.

111110606.

11110000.

11100000.

11000000.

10000000 .

00000000 .

00000000

00000000

00000000

00000000

00000000

00000000

00000000

00000000

00000000

bin(int(oktety[2]1))
oktety[2]

900 int(oktety[2])
bin(int(oktety[0])) '0b11000060'
bin(int(oktety[2]))[2:] —» 'lle00000'

'0b11000600"
'192'

adres_ip = "255.255.192.0"

oktety = adres_ip.split('.')

adres_ip_binarnie = '.'.join([bin(int(oktet))[2:].zfill(8)
for oktet in oktety])

print(adres_ip_binarnie)

adres jakiegos hosta : 156. 17.131.3
maska sieci : 255.255.192.0

adres jakiegos hosta :10011100.00010001.10000011.00000011
maska sieci :11111111.11111111.11000000.00000000
:10011100.00010001 . 10000000 . 00000000

:10011100.00010001 . 10000000 . 0000000

NOT maska sieci : 00000000 .00000000.00111111.11111111
adres rozgtoszeniowy :10011100.00010001.10111111.11111111
156. 17. 191. 255

29



Klasy adresow

IPv4 Address Classes and Ranges

e Governments and Large
' Number of Hosts
Private .

91. 255 - o Medium

. ' ' Companies

£00 ) -L. - ¥ Ssmall Companies

. and LANs

\/ ; nlirahl I/ i Reserved for

v : Not Applicable Expermential

Brama domyslna — adres/interfejs routera

(wyjs'.cie na zewnqtrz sieci Iokalnej) - Addesses 127.0.0.1 to 127.255.255.255 cannot be used and are reserved for loopback testing

Address T
Class ype

- APIPA address range is 169.254.0.1 to 169.254.255.254 and has 65, 534 usable IP addresses, with
the subnet mask of 255.255.0.0.




M

110 / 995

Numer portu — dla aplikacji

Gniazdo (ang. Socket)
127.0.0.1:

80 / 443

200m
80 + 443 + 8801 + 8802

31



ICMP — Internet Control Message Protocol
echo request, tracert, ping, diagnostyka sieci, wspomaganie trasowania

IP spoofing — fatszowanie adreséw |P

IPSec (ang. Internet Protocol Security)

Zbior protokotow zapewniajacych:

* spojnosc,

* autentycznosc,

* poufnosc (szyfrowanie pakietu)

Chroni przed odmowa ustugi (DoS, ang. Denial of Service)

ztozonosg, dlatego nie jest powszechnie uzywany

32



Tablica routingu — tablica przekazywania

o hmRw
—

192.168.1.1

¢

192.16811
192.168.1.1
192.168.1.1

192.168.11

- —

IP Routing Table
TARGET NETWORK NEXT HOP

( J
255.255.255.0
255.255.255.0

255255.0.0
255.255.252.0
255.255.255.128

BGP — Border Gateway Protocol

<
\ \ * standard routingu w internecie

/

MTU — Maximum Transmission Unit (fragmentacja)

TTL —Time-To-Live (liczba dozwolonych skokow przez router)

* korzystazTCP

* dla systemow autonomicznych (AS)

News Leam SharkFest ~GetAcquaintedv — GetHelpv  Dev

“

The world's most popular network
protocol analyzer

Get started with Wireshark today and see why it is the standard across many
commercial and non-profit enterprises.

33



adres rozgtoszeniowy

rozgtoszeniowa

(ang. Broadcast)

IPv4

np. informacje o routingu,
dystrybucja oprogramowania

adresy grupowe:
224.0.0.0 - 239.255.255.255

34



IPv4

4 oktety bitow 156.17.131.3
232 =4294 967 296

IPvé6

8 hekstetow = |28 bitow 2202:0317:0034:8e00:0000:0000:5398:000£

2128 =340 282 366 920 938 463 463 374 607 431 768 211 456

Na kazdy mm? Ziemi przypada
665 570 793 348 866 944

adresow IPvé6

35



2a02:

:8e00:

i

2a02::8e00:0:0:5398

O:

Skrocony zapis adresu IPvé
2a02:0317:0034:8e00:0000:0000:5398:000£
pomijanie zer wiodacych i zerowych hekstetow

2a02:0317: 34:8e00: : :5398: f

i

2a02:317:34:8e00: : :5398:f

i

2a02:317:34:8e00::5398:f

0:5398 2a02: O: O: 0:8e00:

l

:5398

2a02:0:0:0:8e00::5398

36






2a02::8e00:0:6:5398

Wspolne zycie IPv4 z IPvé

podwojny stos — wszyscy mamy dwa adresy

NAT — PT (ang. Protocol Translation)

tunelowanie — enkapsulacja adresu |IPv6 (obecnie najczesciej)

2a02::8e00:0:3:5398

38



IANA (ang. Internet Assigned Numbers Authority)

upowaznia

ICANN (ang. Internet Corporation for Assigned Names and Numbers)

rozdziela dla

RIR (ang. Regional Internet Registry)

Skad sie biora adresy IP?

LIR otrzymuje przestrzer adreséw od ' A EG G
(ang. Local Internet Registry) -_-;'.
ISP otrzymuje przestrzerr adresow ods .

(ang. Internet Service Provider)

ISP otrzymuje przestrzen adresow od RIR, ktory otrzymat je od ICANN dziafajacego z upowaznienia IANA

39
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Adres fizyczny MAC (ang. Media Access Control) — 48 bitow

Dostepu do sieci

E8-48-B8-(8-20-00
tacza danych

producent karta

posredniczy miedzy medium transmisyjnym
a oprogramowaniem sieciowym

ARP (ang. Address Resolution Protocol) — mapuje adresy IP na adresy MAC

Adres logiczny IP

tablica ARP FF-FF-FF-FF-FF-FF

arp -a

40



Dostepu do sieci
tacza danych

RAMKA = MAC zrodtowy + MAC docelowy

/ \ standardy

Ethernet  WiFi ... ' Fi)

Wi-Fi (ang. Wireless Fidelity) — LAN na technologii IEEE 802.1 |

HOW WiMAX WORKS

WPA — WiFi Protected Access

WIiMAX (ang. World Interoperability for Microwave Access) — IEEE 802.16

Bluetooth — |[EEE 802.15.1 ZigBee — |[EEE 802.15.4

5N
ZigBee

3G, 4G, 5G — bezprzewodowy dostep do internetu z
wykorzystaniem przetaczania pakietow na duzym obszarze

LTE (ang. Long-Term Evolution) NFC (ang. near-field comm.)

4|



Urzadzenia

koncentrator (ang. HUB) — nadaje do wszystkich

* wspotdzielona przepustowosc

* bierny
Dostepu do sieci
tacza danych
router — faczy rozne sieci, przetacznik (ang. switch) — przekierowuje do wybranego odbiorcy
* przekierowuje pakiety TCP/IP miedzy * faczy segmenty sieci
segmentami sieci * Aktywny
e popularne punkty dostepowe z Wi-Fi * dziafa na adresach MAC

* full duplex — jednoczesnie nadaje i odbieram,

43



TCP/IP model

Application

Transport

Neftwaork

Network
Interface

HITP. FITP,

Telnef, NTP,
DHCP, PING

Ethernel

TCP, UDP
IP, ARP, ICMP, IGMP

0S|I model
Applicalion
Presentalion
Session
Transport
Nefwork
Data Link
Phusical

Tranmitting Device

Sever Software

Header

Receiving Device

User Software

Sequence/Datagram
Packet
Frame

Bit

FCS: Frame Check Sequence

44



...0110001101... ...0110001101...
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Rodzaje komunikatow:

KomunikaCj a * kontrolne
W I‘dzeniu * z danymi
siecl

Przetaczanie pakietow /— v, 118
— v . Kolejka pakietow

oczekujacych na

korzystamy z zasobow na zadanie = lacze wyjsciowe

Legenda:

55‘-5-‘ Pakiety

lepsze opOznienia

wspotuzytkowanie
przepustowoscli jakoéci (QOS)
tatwiej wdrozyc

brak gwaranc;ji



Komunikacja
w rdzeniu
siecl

Przetaczanie obwodow

rezerwowanie zasobow sieciowych

FDM (ang. Frequency Division Multiplexing) modulacja
tacze przydziela pasmo czestotliwosci czgstotliwosci
gwarancje hieuzywane
jakosci (QoS), |zasoby
priorytety itp. TDM (ang. Time Division Multiplexing)
wigcej wysitku ) czas dzielony na ramki o statej dtugosci

przy wdrazaniu




Siecl
prywatne

Internet
File
~ |Server

Firewall

Company Intranet

— prywatna siec z ograniczonym dostepem,
postugujaca sie standardami Internetu

— Virtual Private Network

:@fDostep do Intranetu maja osoby korzystajgce z sieci Politechniki Wroctawskiej PWR-NET. W serwisie znajdziecie Panstwo

m.in. Zarzadzenia Wewnetrzne, Pisma Okdlne, Komunikaty Kwestora oraz Hera-Intranet.

Intranet »

Poza uczelnig do wewnetrznego serwisu mozna zalogowac sie przy pomocy PWR-VPN (ang. Virtual Private Network,

Wirtualna Sie¢ Prywatna). Dodatkowe informacje na temat ustugi VPN znajduja na stronie Informatyzacji Uczelni »

“42 paloalto’ | GlobalProtect

Connected

Not Connected

external

Portal

vpn.pwr.edu.pl

1:37
12.03.2024

Disconnect

AN @ 2 B



Siecl
prywatne

TOR — The Onion Router

TOR — wirtualna siec komputerowa implementujaca trasowanie cebulowe

Anonimowosc¢

Serwery uruchamiane przez ,,wolontariuszy,,

The TOR
Client
has a list
of nodes
from a
directory

server

How does the TOR network work?

The TOR
client
establishes a
new, random
connection
via nodes for

each request ¢

TOR node

= Encrypted
connection

Unencrypted
connection

[ B | N a Ll R X 2 | B

N A FEFAFr=se

RANI/AIFY
NADWNET

DARKNET

EILEEN ORMSBY ,
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Siecl
dOStaWC(,)W — Content Delivery Network
tresci

Akamai

&




Cenzura

Czy siec mozna kontrolowac!?

Network Connectivity, Republic of the Congo: 2021-03-19 to 2021-03-23 UTC

100.00%

= ' Sunday, 21 March 2021 | |
E m \//\/.‘ Election Day Internet disruption
=] [
 7500% == 1 - -
=z
£
g s000% |
E
(=]
(&)
25.00% = 1 ‘ | |
°- =
2 ¢ NETBLOCKS ors
. @® @ MAPPING \NITERNET FREEDOM } |
3/19 00:00 3/20 00:00 3/2100:00 3/22 00:00 3/23 00:00

Network Connectivity by City - National Internet Backbone, India: 2019-12-25 to 2019-12-27 UTC

125.00% -

* NETBLOCKS o7

100.00% . | _ _ _ | P MAPPING INTERNET FREEDOM

75.00%

50.00% S
25.00% L_~\L/~

0%
12/2512:00 12/2516:00 12/2520:00 12/26 00:00 12/26 04:00 12/26 08:00 12/2612:00 12/2616:00 12/26 20:00 12/27 00:00

Connectivity (stacked)

== Moradabad,Uttar Pradesh == Kanpur,Uttar Pradesh == Agra,Uttar Pradesh == Aligarh,Uttar Pradesh
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Podsumowanie

Internet jest siecia sieci rozlegtych, faczy sieci roznego typu
(topologia, architektura) ale postugujace sie wspolnym
zestawem protokotow, zorganizowanych w ramach
hierarchii warstw swiadczacych sobie wzajemnie ustugi.



Dziekuje

Jarostaw Drapata



mailto:jaroslaw.drapala@pwr.edu.pl
https://byes.pl/
https://medium.com/@jaroslaw.drapala
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